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Kasiteluettelo

Commercial ToT Teollisuuskdyttoon suunniteltuja ja markkinoituja Internet of

Industry 4.0

KNX

Smart City

ZigBee

Things (IoT)-jarjestelmid

Industry 4.0 tai Teollisuus 4.0 viittaa neljanteen teolliseen vallankumoukseen, joka
kuvastaa nykyaikaisen teknologian, automaation, datan ja tekoalyn integraatiota
teollisuusprosesseihin. Se siséltdéd teknologioita kuten IoT (esineiden internet),
pilvipalvelut, Big Data, ja tekodly, jotka yhdessd muodostavat dlykkéita ja
verkostoituneita tuotantoympéristoja.

KNX (my6s Konnex) on avoin viylapohjainen hajautettu
kiinteistbautomaatiojarjestelma.

Smart City, tai dlykés kaupunki, viittaa kaupunkien kehittdmiseen kéyttéaen
erilaisia informaatio- ja kommunikaatioteknologioita (ICT) sekd muita keinoja
parantaakseen asukkaiden elaméanlaatua, tehokkuutta kaupungin palveluissa ja
toiminnoissa, kestéivii kehitysti ja taloudellista kehitysti. Alykkésat kaupungit
hyodyntévit esimerkiksi sensoriteknologiaa, IoT:t4 (esineiden internet), big dataa
ja tekoalyé kerédtéikseen tietoa ja optimoidakseen kaupungin toimintoja, kuten
liikenteen hallintaa, jatteenhuoltoa, energiankéyttoa ja kaupunkisuunnittelua.

ZigBee on lyhyen kantaman vahévirtainen tietoliikenneverkko.

Lyhenteet

AECO Architecture, Engineering, Construction, and Operations

API Application Programming Interface

AR Augmented Reality

BIM Building Information Modeling

BMS  Building Management System

CcAD  Computer-aided Design

CloT  Consumer IoT

CNN Convolutional Neural Networks

DALT  Digital Addressable Lighting Interface

DDoS Distributed Denial of Service
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DL Deep Learning

DT Digital Twin

EEG  Electroencephalography

EMG  Electromyography

HMD  Head Mounted Display

IFC Industry Foundation Classes

IIoT Industrial Internet of Things

IMS Information Management System
ToT Internet of Things

LO Logical Object

MEC  Multi-access Edge Computing

MEP  Mechanical, Electrical and Plumbing
ML Machine Learning

NIST  National Institute of Standards and Technology
0&M  Operations & Managements

OPCUA OPC Unified Architecture

P&ID  Piping and Instrumentation Diagram
PDF  Portable Document Format

PO Physical Object

REST Representational State Transfer

RNN  Recurrent Neural Network

SAoIM  Sustainability Assessment of Intelligent Manufacturing
SDK  Software Development Kit

UML  Unified Modeling Language

UR3 Universal Robots 3 series

VPN  Virtual Private Network

VR Virtual Reality

VTT  Valtion tieteellinen tutkimuskeskus
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Luku 1

Johdanto

Tamé kirjallisuuskatsaus on osa EAKR-rahoitteista, ja Tampereen yliopiston Porin yksikén
SEIntS-tutkimusryhmén toteuttaa DIGI2-hanketta.

Satakunnan alueen tulevaisuuden vientia ja kilpailukykya seké tyévoiman kiinnostusta Sata-
kunnasta on mahdollista vahvistaa digitalisaatioon perustuvalla osaamisella, ja siina digitaaliset
kaksoset, eli Digital Twins (DTs), tarjoavat potentiaalisia kehityskohteita toimialasta riippu-
matta. Keskittymalld kevyempiin ja siten investointikuluiltaan edullisempiin vaihtoehtoihin, ja
jakamalla hankintaselvityksiin tarvittavaa tietoa, voidaan digitaalisten kaksosten kayttoa edis-
tad myos PK-sektorilla. Modernien DT-jéarjestelmien kaytto ja kehittdminen myo6s osaltaan lisdé
alueen vetovoimaa potentiaalisten tyontekijéiden ja yritysten silmissa.

Hankkeen tavoitteena on tuoda yhteiskehittdmisen kautta tutkimustietoa ja teknistd osaa-
mista digitaalisten kaksosten hyodyntadmiseen Satakunnan elinkeinoeldmén kayttoon. Tama tek-
nologiakatsaus kartoittaa digitaalisten kaksosten suunnittelun ja implementaation teknologioita.
Teknologiakatsauksen pohjana hyodynnetdén DIGI2-hankkeessa aiemmin suoritetun digitaali-
siin kaksosiin keskittyneen kirjallisuuskatsauksen (Gronman et al., 2023) tuloksia, jossa luoki-
teltiin alan tieteellisid artikkeleita.

Kirjallisuuskatsaus on tarkoitettu yritysten ja organisaatioiden johdolle tai kehitystyosté
vastaaville tahoille. Katsauksen tarkoitus on tarjota lukijalleen perustietoa ja ideoita digitaalisen
kaksosen kaytto- ja hydodyntdmistavoista.



Luku 2

Digitaalinen kaksonen — maaritelmia
ja malleja

Tassa luvussa tarkistellaan DT:n sovellusalueet sekd madritelmét ja mallit yleisella tasolla. Grie-
ves ja Vickers (2017) kuvailee digitaalinen kaksosen olevan virtuaalinen versio fyysisesta esinees-
ta, prosessista tai jiarjestelmasté, jota voidaan kdyttad simuloimaan, seuraamaan ja optimoimaan
suorituskykyé. Kaksonen on pohjimmiltaan kopio fyysisestd kohteesta, jota voidaan analysoida
ja testata ilman suoraa fyysistd interaktiota itse kohteeseen.

2.1 Sovellusalueita

Mahdollisia sovellusalueita on laaja kirjo, kuten valmistus, rakentaminen, terveydenhuolto, lii-
kenne ja energia. DT:ta voidaan kayttda mallintamaan erilaisia fyysisid esineité ja jérjestelmia,
kuten rakennuksia, tehtaita, lentokoneita ja jopa kokonaisia kaupunkeja. Digitaaliset kaksoset
luodaan yhdistamaélla tietoa useista ldhteistd, kuten sensoreista, ohjelmistoista ja muista jarjes-
telmista (Enders ja Hoflbach, 2019). Usein ajatellaan, ettd digitaaliset kaksoset ovat yksi niista
teknologioista, joilla on mahdollisuus mullistaa fyysisten esineiden ja jarjestelmien suunnitte-
lu, rakentaminen ja kaytto. Ne voivat auttaa yrityksid parantamaan tehokkuutta, vihentamaan
kustannuksia ja lisddmaéaan turvallisuutta, miké tekee niistd arvokkaan tyokalun monilla eri teol-
lisuudenaloilla.
Boje et al. (2020) mukaan suurimmat hyddyt digitaalisten kaksosen kéytossa ovat:

Tehokkuuden parantuminen digitaaliset kaksoset voivat auttaa optimoimaan fyysisten esi-
neiden ja jarjestelmien suorituskykyé simuloimalla ja analysoimalla niiden kayttaytymista
reaaliajassa. Tama mahdollistaa parantuneen tehokkuuden, vahentyneet kéyttokatkokset
ja parantuneen tuottavuuden.

Ennakoiva huolto jatkuvasti seuraamalla fyysisten omaisuuserien suorituskykyé digitaaliset
kaksoset voivat tunnistaa milloin huoltoa tarvitaan, vihentden tdten ennakoimattomien
kayttokatkojen riskia ja parantaen omaisuuden elinikd4.

Kustannussaastot digitaaliset kaksoset voivat auttaa tunnistamaan kustannussdastokohteita
optimoimalla fyysisten esineiden ja jarjestelmien suorituskykyé, vihentdmalla jatetta ja
parantamalla tehokkuutta.

Turvallisuuden parantaminen digitaalisia kaksosia voidaan kayttda simuloimaan ja testaa-
maan vaarallisia tilanteita ilman riskid ihmishengille tai fyysiselle kalustolle, parantaen
tdten turvallisuutta.



Parempi suunnittelu digitaalisia kaksosia voidaan kéayttaéd testaamaan ja optimoimaan fyy-
sisten esineiden ja jirjestelmien suunnittelua ennen niiden rakentamista, vihentéden tar-
vetta kalliille mahdollisesti kalliille uudelleensuunnittelulle ja -rakentamiselle.

Etakaytto ja seuranta digitaaliset kaksoset voidaan ottaa kiyttoon etdanéd, mikd mahdollistaa
tiimien fyysisten omaisuuserien seurannan ja hallinnan mistdpéin maailmaa tahansa.

Yhteistyon parantaminen digitaaliset kaksoset voivat auttaa parantamaan yhteistyota eri
tiimien ja sidosryhmien vélilla, mahdollistaen paremman paéatoksenteon ja tehokkaamman
ongelmanratkaisun.

2.2 Mallit

DT on digitaalinen mallinnus joko olemassa olevasta tai suunnitteilla olevasta reaalimaailman
jarjestelmastéa tai prosessista. Digitaalisen kaksosen toteutukseen soveltuvat teknosoveltuvat tek-
nologiat taytyy valita mallinnettavan jarjestelmésté saatavan datan ja mallinnuksen tarpeiden
mukaisesti. Reaalimaailman jirjestelmésté saatavan datan laatu ja maéré on oltava riittava, jot-
ta siitd voidaan luoda sen tilaa reaaliaikaisesti kuvaava digitaalinen kaksonen. Dataintegraatio
reaalimaailman jarjestelmén ja sen digitaalisen kaksosen vililla voi olla joko tdysin automaat-
tista tai vaatia ihmisty6td jossain manuaalisessa vaiheessa (Kritzinger et al., 2018). Kuva 2.1
esittdd digitaalisten kaksosten jaon dataintegraation tason perusteella malleihin, varjoihin ja
kaksosiin. Digitaalinen kaksonen on dataintegraation korkein taso, jossa data liikkuu reaalimaa-
ilman jarjestelmén ja sen digitaalisen kaksosen vélilld automaattisesti. Sensorien mittausdata ja
muu reaalimaailman jérjestelmésta kerdttdva ja luotu data paivittyy automaattisesti digitaali-
seen kaksoseen ja digitaalisen kaksosen tilan avulla voidaan sdétéaé reaalimaailman jarjestelmaa.
Aiemmin reaalimaailman jarjestelméstéa kerdtyn datan perusteella voidaan ennakoida sen kéyt-
taytymista sddtomenetelmiin.

Digitaalinen malli Digitaalinen varjo Digitaalinen kaksonen

Digitaalinen objekti Digitaalinen objekti

Data objektien valilla
siirretdaan kasin

1
|
|
|
Digitaalinen objekti saa : Digitaalinen objekti saa
reaaliaikaista dataa 1 reaaliaikaista dataa ja sen
: pohjalta voidaan ohjata
| fyysista objektia
|
|
|

Fyysinen objekti — Fyysinen objekti Fyysinen objekti

Kuva 2.1: Digitaalisen kaksonen kategorisointeja dataintegraatiotasoihin perustuen (mukaillen
lahdetté: Nikula, 2019)

Digitaalinen malli (Digital Model) on staattinen esitys fyysisestd objektista tai jarjestel-
méstéd. Se voi olla esimerkiksi yksinkertainen malli tietystd komponentista aina monimutkai-
sempiin malleihin kokonaisesta rakennuksesta. Tamé& malli ei paivity reaaliajassa eikd silld ole
yleensa kykya simuloida tai ennustaa kiyttdytymistd muuttuvissa olosuhteissa. Muutokset di-
gitaaliseen malliin eivit myoskédédn vaikuta fyysiseen objektiin. Digitaalinen malli on perustana
digitaaliselle kaksoselle.



Digitaalinen varjo (Digital Shadow) on digitaalinen esitys fyysisesta objektista, laitteesta
tai jarjestelmésté, mika kayttda automaattisesti kerdttyd dataa kyseisestéd kohteesta. Toisin kuin
digitaalinen malli, digitaalinen varjo saa reaaliaikaista tietoa, mutta se ei valttdméattd pysty
simulointiin tai ennusteisiin samalla tavalla kuin digitaalinen kaksonen. Muutokset digitaaliseen
varjoon eivit vaikuta fyysiseen objektiin, mutta digitaalinen varjo heijastaa objektin nykyisté
tai historiallista tilaa.

Digitaalinen kaksonen (Digital Twin) on dataintegraation suhteen edistyksellisin digitaa-
linen esitys fyysisestd objektista, prosessista tai jarjestelméstd. Se yhdistda digitaalisen mallin
reaaliaikaiseen dataan ja tekoalyyn. Téma mahdollistaa monimutkaiset simuloinnit, kayttayty-
misen ennusteet ja mahdollisten ongelmien havaitsemisen. Digitaalista kaksosta voidaan kayt-
tdd esimerkiksi optimoimaan prosesseja, ennakoimaan huoltotarpeita tai simuloimaan erilaisia
skenaarioita. Muutokset digitaaliseen kaksoseen tai fyysiseen objektiin vaikuttavat toisiinsa.

2.3 Yhteydet muihin teknologioihin

Khan et al. (2022) mukaan digitaalisella kaksosella voidaan ndhdd Kuva 2.2 mukainen tekno-
logiayhteys Internet of Things (IoT):hen, Big Dataan ja tekoédlyyn. IoT-laitteet tuottavat suuria
médrid uudenlaista dataa. Tata dataa (Big Data) ja sen sisiltd 10ydettavia havaintoja kéasit-
telemédn tarvitaan tehokkaita algoritmeja ja tekodlyratkaisuja. Késittelyn tuloksena voidaan
luoda hyvinkin &lykkaitd digitaalisia kaksosia, joiden avulla niiden reaalimaailman vastinetta
(IoT) voidaan seurata ja ohjata aiempaa paremmin.

Internet of Things (loT)

Kayttaa ja Laitteista
ohjaa laitteita syntyva data

Digitaalinen kaksonen Big data

Kasittelyn Data tarvitsee

tqukSelja jatkokasittelya
syntyva

Kuva 2.2: Digitaaliseen kaksoseen liittyvien teknologioiden yhteys toisiinsa (mukaillen 1dhdetta:
Khan et al., 2022)

Esimerkkejd parantuneesta késittelystd ovat mm. tapahtumien ja toimien ennakointi, opti-
mointi, ohjaus ja ajastus, resursointi seké dynaaminen padtoksenteko



Luku 3

Digitaalisen kaksosen elinkaari

Kuten tehdasrakennuksella, sen tuotannon laitteilla, tai yleensd kaikilla fyysisilld maailman ob-
jekteilla, niin my6s niiden digitaalisilla kaksosilla on méaaratty elinkaari.

Minerva et al. (2020) esittavit artikkelissaan digitaalisen kaksosen elinkaaren vaiheet (katso
Kuva 3.1), jotka ovat rinnakkaisia digitaalisen kaksosen kuvaaman fyysisen maailman jérjes-
telmén tai laitteiston elinkaaren kanssa. DT:n elinkaaren vaiheita on artikkelin mukaan nelja:
luonti/suunnittelu, tuotanto, kiyttd/toiminta ja kaytostdpoisto.

Suunnittelu Tuotanto Kaytto / Toiminta Kéaytostapoisto
* Digitaalisten
kaksosen alusta
(esim.
* Kehitystydkalut resurssinhallinta) * Digitaalisen
* Suunnittelutydkalut ) —) ﬁ kaksosen alusta
* Testaustyokalut * Al/ML-tyokalut
* Simulointityokalut * Tiedon keruu ja
* Simulointityokalut * Virhetilojen varastointi
ennakointi

simuloinnilla

Kuva 3.1: Digitaalisen kaksosen elinkaari ja valikoituja tyokaluja. (mukaillen 1dhdetta: Minerva
et al., 2020)

Esitettyjen vaiheiden tarkempaa sisidltoa on kuvattu seuraavassa listassa.

1. Luonti/Suunnittelu

o Tassé vaiheessa tuotetta mietitddn ja suunnitellaan. DT tésséd kontekstissa esitetédan
loogisena objektina (Logical Object (LO)), joka on tuotteen ohjelmistoarkkitehtuuri.

o Simulaatiotyokaluja voidaan kiyttda téssé vaiheessa tuotevaihtoehtojen valintaan.
2. Tuotanto

o Tuote valmistetaan todellisuudessa tassa vaiheessa.

e DT auttaa optimoimaan fyysistd objektia (Physical Object (PO)) ja suorittamaan
testejd, jotka muuten vaatisivat fyysisten mallien toteuttamisen.



e Simulaatiotytkaluja voidaan kayttdd ennakoimaan tuotteen odotettua kayttdytymis-
té.

3. Kéytto/Toiminta

o Tuotetta kéytetddn todellisissa olosuhteissa.

e DT:n ja fyysisen tuotteen vélinen suhde voi olla monimuotoinen. Esimerkiksi yksi DT
voi edustaa monta fyysistd kopiota samasta tuotteesta.

o Simulaatiotyokaluja voidaan kédyttda tuotteen toiminnan tarkistamiseen ja ennakoi-
maan mahdollisia ongelmia erityisissé tilanteissa.

e loT-teknologiaa voidaan kéyttdd tuotteen kayttadytymisen ja suorituskyvyn havaitse-
miseen ja mittaamiseen.

4. Kaytostapoisto

o Tuote otetaan pois kdytosta ja havitetaédn.

o Vaikka téata vaihetta ei késitelty yksityiskohtaisesti ldhdemateriaalissa Minerva et al.
(2020), DT voi tarjota tietoja tuotteen suorituskyvystd sen elinkaaren aikana, miké
voi auttaa paatoksenteossa sen suhteen, miten tuote havitetdédn tai kierrdtetadn. Myos
digitaalisen kaksosen alustan ja kerdantyneen datan tallentaminen ja varastointi on
toteutettava suunnitellusti.

Khan et al. (2022) esittelevit laajassa artikkelissaan digitaalisten kaksosten toteuttamiseen
tarjolla olevia olemassa olevia ohjelmistoja, protokollia ja standardeja. Kyseinen artikkeli listaa
ja arvioi digitaalisen kaksosen elinkaaren vaiheisiin ja teknologiseen toteutukseen soveltuvia pro-
tokollia, ohjelmistoja langattomista protokollista reuna-sumu-laskennan infrastruktuurista aina
listaukseen tyckaluista ja niiden soveltuvuudesta digitaalisen kaksosen kehityksen eri vaiheisiin
(katso Kuva 3.2).

Taulukossa on listattu DT-alustat ja maaritelty niiden soveltuvuus elinkaaren eri vaiheisiin
liittyvissé tehtévissd. Elinkaaren vaiheista erityisesti luonti, tuotanto ja kayttd on katettu tau-
lukossa. Taulukossa esitettavit tehtdviat ovat DT:n evoluutio, mallinnus, DT:n datanhallinta,
palvelut ja yhteydet.

Taulukossa nédkyvéit tyokalut ovat teollisuudessa kaytossd olevia, saatavilla olevia tyoka-
luja. Taulukossa esiintyvistd tyokaluista Predix on General Electricin kehittdmé alusta, joka
on suunniteltu erityisesti teollisten IoT-ratkaisujen ja digitaalisten kaksosten kehittdmiseen. Se
mahdollistaa reaaliaikaisen datan kerddmisen, analysoinnin ja visualisoinnin, edistden ennakoi-
vaa huoltoa ja prosessien optimointia. ThingWorx puolestaan on PTC:n IoT-alusta, joka tarjoaa
tyokaluja digitaalisten kaksosten luomiseen ja hallintaan. Se yhdistda reaaliaikaisen datan, ko-
neoppimisen ja dlykkadn analytiikan, mikéd auttaa parantamaan tuotteiden suorituskykya ja
operatiivista tehokkuutta. MindSphere on Siemensin pilvipohjainen ToT-kayttojéarjestelmé, joka
on erikoistunut datan kerédmiseen ja analysointiin. Sen avulla voidaan luoda digitaalisia kakso-
sia, jotka auttavat ymmaéartaméaan ja ennakoimaan laitteiden ja jarjestelmien toimintaa. ANSYS
on simulaatio-ohjelmisto, joka mahdollistaa monimutkaisten fysikaalisten ilmiéiden mallintami-
sen. Se on erittdin hyodyllinen digitaalisten kaksosten kehittdmisessé, kun tarvitaan tarkkoja
ennusteita ja analyysid. Dassault 3D Experience on Dassault Systéemesin alusta, joka tarjoaa kat-
tavan tyokalusarjan tuotesuunnittelusta digitaalisiin kaksosiin. Se mahdollistaa monimutkaisten
tuotteiden ja jarjestelmien elinkaaren hallinnan virtuaaliympéristossi. Foxconn Beacon on oh-
jelmistoalusta, joka keskittyy alykkédan valmistuksen ja teollisen IoT:n integrointiin. Se auttaa
luomaan ja hallinnoimaan digitaalisia kaksosia teollisissa ymparistoissé, parantaen tuotannon
tehokkuutta ja paiatdksentekoa. MATLAB on numeeriseen laskentaan ja analyysiin tarkoitet-
tu ohjelmistoympéristd, kun taas Simulink on mallinnukseen ja simulaatioon keskittyva alusta.



Comprehensive Tools Predix PTC’s Siemen’s ANSYS | Dassault’ 3D | Foxconn’s | MATLAB/Simulink
ThingWorx | MindSphere Experience Beacon
Various Parts
Knowing the physical
DT World ) ) v
Evolution Changing the V +
physical world
Geometrical y V
. Physical ) ) \4
Modeling ¥
Behavioral v
Rule v v
Data collection Y R V R
Data transmission Y v
< / / /
N A A
DT Data Data storage . . .
Management Data processing Y + \‘\ N
Data fusion Y v v V
Data visualization R \"
Simulation services Y v Y \f v' v
Optimization services Y v 0 v
Services Diagnosis and Y R v \f R v
prognosis services
Platform services Y R v v v
Connection Connection in digital V v W
world
Connection between Y R V R R V
digital and physical
world

Kuva 3.2: Digitaalisen kaksoseen soveltuvia tyokaluja ja niiden soveltuvuus kehityksen eri vai-
heisiin. (Khan et al., 2022)

Yhdessa ne tarjoavat vahvat tyokalut digitaalisen kaksosen suunnitteluun ja testaamiseen, eri-
tyisesti kompleksisissa teknisissé jarjestelmissa.

Vaikka taulukossa on mukana vain kattaviksi katsottuja DT-tyokaluja, on silti ndhtévis-
s, ettei yhdenkddn tyckalun ole arvioitu kattavan kaikkia vaiheita. Tadmén johdosta tyckaluja
valitessa joudutaan valitsemaan sopiva tyokalu eri vaiheisiin DT:een elinkaaressa. Esimerkik-
si mallinnuksen vaiheessa, joka taulukossa on jaettu jérjestelmén geometriseen, fyysiseen, sen
kéyttaytymisen sekd sen sadntojen mallinnuksen osakokonaisuuksiin, ei yksikddn tyokalu kata
naita kaikkia osakokonaisuuksia tarjoamiensa ominaisuuksien kannalta. Mallinnusvaiheen alussa
onkin olennaista 16ytda DT:lta haluttu mitattavat suureet ja mittatarkkuus seké se mita jarjes-
telmén dynaamisia ominaisuuksia halutaan malliin sisdllyttaéd. Néin voidaan saada parempi kuva
siitd, mika tyokalu on soveltuvin.



Luku 4

Kasitteita ja sovelluskohteita

Tassa luvussa kuvataan keskeisimpiad digitaalisten kaksosten kehityksen mahdollistavia tek-
nologioita ja ratkaisuja, sekd niihin liittyvid teknologisia konsepteja kuten Teollisuus 4.0 (eli
Industry 4.0) ja Industrial Internet of Things (IloT). Liséksi esitelladn DT-teknologioiden sovelta-
mista eri alueilla.

Mihai et al. (2022) tarkastelevat artikkelissaan digitaalisten kaksosten kehitysta tukevia tek-
nologioita, sekd niihin liittyvid haasteita, trendeja sekéd tulevaisuuden nakymié. Digitaalisten
kaksosten kehitysta tukevina teknologioina listataan koneoppiminen, pilvi-, sumu-, ja reunalas-
kenta, ToT ja teollisuuden kontekstissa Industry 4.0 seké TToT, kyberfyysiset jarjestelmét, virtuaali-
ja lisatty todellisuus sekéd mallinnuksen menetelmét. Nédiden teknologioiden vélistéd yhteytta esi-
tellddn Kuva 4.1:n avulla. Artikkelissa esitetyt digitaalisen kaksosen kayttokohteet siséltavét
alykk#ét tehtaat ja Industry 4.0:aan, infrastruktuurin (dlykkéat rakennukset, dlykés infrastruk-
tuuri, alykds kaupunki), sekd 5G/6G:td4 mahdollisuudet digitaalisten kaksosten toteutukselle.
Suurin osa esitetyisté sovelluskohteista vaatii suuren méarén sensoreita ja runsaasti laskentate-
hoa ja oikein valittuja algoritmeja tdmén niin kutsutun Big Datan suurien dataméérien kasit-
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Kuva 4.1: Tyypillinen arkkitehtuuri IloT-alustalle, jolla voidaan toteuttaa digitaalisia kaksosia.
(Minerva et al., 2020)




Delfino et al. (2019) esittavét referenssiarkkitehtuurimallin digitaalisille kaksosille ja niiden
ominaisuuksille, pohjautuen kirjallisuudesta 16ytyville kdyttotapauksille ja niiden vaatimuksille.
Kuva 4.2 esittda kyseisen arkkitehtuurimallin ja ominaisuudet.
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Kuva 4.2: Digitaalisen kaksosen ominaisuuksia, joiden avulla referenssiarkkitehtuuri on maéri-
telty. (Delfino et al., 2019)

Artikkelissaan Vukovi¢ et al. (2021) késittelevét IIoT:n eli teollisen IoT:een digitaalisten kak-
sosten toteuttamiseen kiytettavia teknologioita. Artikkelissa korostetaan sité, ettd tuotantolait-
teiden on oltava kytkettéavissd ohjausjirjestelmiin ja ulkoisiin jarjestelmiin, kuten jarjestelmésta
digitaalisen kaksosen luoviin jérjestelmiin.
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EtherNet/IP
CAN CC-Link
RS485
PROFINET
Fieldbus
WLAN
EtherCAT Industrial
Ethernet
Modbus TCP/IP DIGITAL
INDUSTRIAL
POWERLINK CC-Link IE Field Bluetooth

PROTOCOLS

Kuva 4.3: Teollisuudessa kaytettévien protokollien luokittelua. (Vukovié et al., 2021)

Kuva 4.3 esittdéd protokollien jaon teolliseen Ethernetin, kenttavéiyldn ja langattomiin pro-
tokolliin. Artikkelin mukaan teollisen Ethernetin protokollien kdytté on lisddntynyt ja niiden
kiayton maard (64%) ylittdéd jo kenttavéyldprotokollien kayton (n. 30%) ja vuodesta 2017 noin
6%:iin vakiintuneet langattomat protokollat.



4.1 Alykkiin tuotannon tutkimusteemoja

Riib ja Bahemia (2019) mukaan dlykés teollinen tuotanto on yksi tutkituimmista Industry 4.0:n
ja ToT:een sovelluskohteista. Fuller et al. (2020) tutkimuksen mukaan suurin osa digitaalisen
kaksosen tutkimuksesta on keskittynyt valmistusteollisuuteen, ja suurin osa digitaalisia kaksosia
késittelevésta kirjallisuudesta seké tieteellisistd julkaisuista keskittyy nimenomaan valmistami-
seen ja teolliseen tuotantoon. Kirjallisuuskatsauksessa késitteleménsé alykkéaan teollisen tuotan-
non eri osien toteutuksen tutkimukset Riib ja Bahemia (2019) jakoivat viiden teeman alle: vé-
liohjelmien (middleware) toteutus, turvallisuuselementtien toteutus, yksittéisten komponenttien
toteutus, toteutusprosessi, sekd “muut” (katso Kuva 4.4).

Vdliohjelmien toteutus

Alykis teollinen tuotanto

Toteutuksen turvallisuus

Yksittaisten komponenttien
toteuttaminen

Toteutusprosessi

Muut

Kuva 4.4: Alykkiidn tuotannon kirjallisuuskatsauksen teemoja. (mukaillen lihdetti: Riib ja Ba-
hemia, 2019)

4.2 Robotiikka alykkaassa tuotannossa

Liang et al. (2022) tutkivat robotiikan kdyttoa dlykkéadssd tuotannossa. Robotiikan jérjestel-
mét voivat olla erittdin kompleksisia, jolloin niiden digitaalisten kaksostenkin kompleksisuus
kasvaa vastaavasti, jotta jarjestelmda voidaan kuvata riittavalla tarkkuudella. Kuva 4.5 esittaé
tutkijoiden luoman kaavion robotiikkajarjestelmén ja sen digitaalisen kaksosen komponenteista,
keskeisista késitteista ja datansiirrosta eri komponenttien valilla.

Kuvassa esiintyvéit DT:een komponentit ovat mallinnus ja simulointi, “4ly” (hyodyntaa ko-
neoppimista ja tekodlyd), datanhallinta seké tietoliikenneyhteyksid. DT:een komponentit saavat
fyysisen kompleksisen robotiikkajirjestelmén lahettdméaéd dataa reaaliaikaisina péaivityksing, ja
saadun datan ja ennustemallien mukaisesti DT auttaa optimoimaan ja uudelleenkonfiguroimaan
robotiikkajarjestelméd. Komponenttien tarkempaa roolia jarjestelméssa kéasitellddn seuraavissa
kappaleissa.
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Kuva 4.5: Robotiikan digitaalisten kaksosten kayttod ja teknologioita dlykkéassd tuotannossa.
(Liang et al., 2022)

Robotiikan sovelluksissa DT:een mallinnus ja simulointi komponentissa on esimerkiksi robo-
tiikkaa hyodyntévan tuotantolinjan DT:ssé jarjestelmén geometrian mallinnus on keskeisessa roo-
lissa, silld robotin ja sen ympéariston geometria vaikuttavat robotin toimintaan. Computer-aided
Design (CAD)-ohjelmistoilla voidaan usein luoda vaatimuksia vastaava DT, jolla tuotantolinjaa
voidaan simuloida.

Datanhallintakomponentissa DT:ssd on tyypillisesti suuret datankasittelyn tehokkuusvaati-
mukset, jonka aiheuttavat datan kolme V:té: Voluumi (datan madra jérjestelméssd), Vauh-
ti (datan kertymisen nopeus), ja Vaihtelevuus (datan monimuotoisuus). Eri lahteista tulevien
vaihtelevien datojen yhdistdminen vaatii toimenpiteitd sekd datan ettd padtoksenteon tasoilla
tehtéavissd datafuusioissa. (He ja Bai, 2021)

“Aly”-komponentissa ovat jirjestelmit ja ohjelmistot jotka ohjaavat padtoksentekoa ja op-
timisointia. DT:ssd ndma usein nykyédan perustuvat tekodlyyn: koneoppimiseen, syvaoppimiseen
ja neuroverkkoihin. DT voi toimia my6s virtuaalisena vastineena jérjestelmalle, ja sen avulla
voidaan kouluttaa tekodlymalleja.

Tietoliikenneyhteys-komponentissa on kerdttyné ne teknologiat, joilla jarjestelmén ja DT:een
véilinen tiedonkulku voidaan toteuttaa. Dataa DT:lle lahettéavat tai tarjoavat komponentit voivat
vaihdella IloT-sensoreista pilvipalveluihin sijoitetuista palveluihin, jolloin tietoliikenteen jarjes-
tdminen niiden vélilld on riippuvainen niiden toteutustekniikasta ja vaatii DT:een kehittajilta
mukautumista muiden tekemiin valintoihin esimerkiksi tiedonsiirtoprotokollien suhteen.

Ihekoronye et al. (2021) kuvaavat artikkelissaan IoT:een édlykkadlle teollisuustuotannolle tar-
joamia mahdollisuuksia, joista mainitaan suurempi energiatehokkuus, ennakoiva huolto, kor-
keampi tuotteiden laatu loT-antureiden dataa kayttdmaélla, vahdisemmaét tuotantokatkot seké
loT-datan tukema péatoksenteko. Alan haasteina ja kéytdnnon varautumista vaativina aiheina
artikkeli nostaa esiin tiedonsiirron- ja tallennuksen, oikeellisuuden ja yhteistoimivuuden puut-
teellisuuden johtuen alan vaihtelevista kdytannoista ja puutteellisesta standardien hyodyntéami-
sesta. Néaistd seuraa se, ettei heterogeenisté IoT-dataa voida tehokkaasti kerdté tai analysoida.
Yhtend mahdollisuutena vahentad tatd haittaa on esitetty “transfer learning”, koneoppimisen
menetelmé, jossa aiempaa koulutusdataa ja malleja voidaan hy6édyntad samankaltaisten ongel-
mien ratkaisemissa. Esimerkkiné “transfer learning” -menetelméan kéytosta on ollut hyotya muun
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muassa ladketieteellisessé radiologiassa, jossa lihassahkokéyrian (Electromyography (EMC)) da-
talla koulutettuja malleja on voitu hyodyntaa aivosahkokayria (Electroencephalography (EEG))
tulkitessa.

Kaytannon varautumista vaativina seikkoina DT:n soveltamisessa dlykkaéseen teollisuustuo-
tantoon Thekoronye et al. (2021) nostavat esiin DT:een modulaarisen toteuttamisen, virtuaa-
litodellisuuden (Virtual Reality (VR)) integroinnin DT:hen, simulointien toteuttamisen DT:ll4,
datanintegroinnin ja —turvallisuuden ja aiemmin mainittuun IoT-laitteiden luomaan heterogee-
niseen Big Dataan. Kaytannon digitaalisen kaksosen suunnitellussa ja toteutuksessa on mahdol-
lisimman varhain varauduttava esitettyihin seikkoihin ja loydettédva niihin ratkaisut, jotta luotu
digitaalinen kaksonen ja siihen liittyvét prosessit tiedonsiirtoineen vastaavat tarpeita.

4.3 Alykkiit kaupungit

Artikkelissaan, jossa tutkivat digitaalisten kaksosten hyodyntdmistd dlykaupungeissa hakien yh-
tymékohtia digitaalisiin kaksosiin dlykkddssi tuotannossa, Mylonas et al. (2021) korostavat
IoT:een, koneoppimisen ja Big Datan kehittymisen ja kasvun merkitystd digitaalisien kaksos-
ten teknologiapohjana. Tutkijat dlykaupungin digitaalisen kaksosen kolmeen tasoon: fyysiseen,
digitaalisen kaksosen alustan seké sovelluksien tasoihin. Artikkelissaan he myds nostavat néi-
den kolmeen eri tasoon liittyvid komponentteja esiin. Naistd komponenteista muodostuu laajan
tason toteutus ja toiminnallisuus (Kuva 4.6).
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Kuva 4.6: Alykaupungin jirjestelmien tasoja. (Mylonas et al., 2021)

Kuvasta 4.6 ndhdéén, miten esimerkiksi rakennus dlykaupungissa on osa fyysisen maailman
kerrosta. Rakennuksesta ldhetettiavida dataa kasitellidn DT-alustan kerroksessa samoilla ohjel-
mistoilla ja tyokaluilla kuin muidenkin fyysisen maailman esineiden ldhettdma data. Sovellus-
kerroksessa on esimerkiksi rakennuksen yllapidosta vastaaville ihmisille sovelluksia, jotka ovat
raataloity heidén tehtédvansa vaatimuksiin.

Kuva 4.7 esittdd DT-alustoja ja -tyokaluja ja niiden soveltuvuutta alykaupungin DT:n eri
sovellusalueisiin. Listatut DT-alustat ja -tyokalut kattavat sovellusalueita kaupunkisuunnitte-
lusta kaupungin ilmansaasteiden tarkkailuun asti. Taulukko listaa myos esimerkkeja kaupun-
geista, joissa on kéytetty DT-tyokaluja. Esimerkiksi Kiinassa 51 City OS-POS on kéytossa
Shanghaissa energian, asumismukavuuden, rakennustenseurantaan seké vesihuoltoon Yunnan
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DT Project/City Applications Co-creation 10T Data Public UI Status/Comment

NASA [113] Asset & Risk Management None/limited Unclear N/A Mature, many years in opera-
tion
New South Wales DT  Environmental/pollution/traffic Limited, city Traffic, air, flood 3D map, Mature, in operation, publicly
[116] monitoring, risk and water authorities Web available, several application
management, urban planning areas, large-scale
Virtual Singapore [114] Urban planning, environmental Limited, city  Environmental, 3D map Mature, several application ar-
monitoring, traffic authorities mobility via eas, large-scale
other projects
Herrenberg [102] Urban planning, environmental  Yes, citizens &  Noise, air, traffic 3D map,  Pilot deployment / advanced
and pollution monitoring stakeholders Web, VR research Prototype, focus on
VR interfaces
DUET [117] Urban planning Yes, citizens &  Traffic, air, noise 3D map, Pilot deployment / Research
stakeholders Web Prototype
SPHERE [118] Energy in buildings None/limited Energy, indoor N/A Small-scale pilot deployment /
environment, Research Prototype
weather
LEAD [88] Last-mile logistics Yes, multiple Mobility N/A Pilot deployment / Research
stakeholders Prototype
Dublin [125] Urban planning City authorities, ~ None/limited 3D map Demo Prototype
Universities
Zurich [105] Urban planning, environmental City authorities  Traffic, environ- 3D map, Under active development.
and pollution monitoring mental, energy Web, AR multiple applications built
Rotterdam [90], [121] Port Management, energy, emer-  Limited, Port traffic and 3D map Under development / Proto-
gencies response city/port environment, type
authorities traffic, energy
Antwerp [122] Air & Noise Pollution, traffic mon-  Limited, city  Air, noise, traffic 3D map, Prototype
itoring, urban planning authorities Web
Helsinki [123], [124] Tourism, urban planning Yes, other smart ~ None/limited 3D map, Prototype
city projects Web, VR
Boston [129] Urban Planning Limited None/limited 3D map Under development
Shanghai [127] Urban Planning None/limited None/limited 3D map City-scale prototype
Amaravati Urban Planning Led by local Unclear status N/A Unclear status
government
Wellington [130] Urban Planning, traffic monitoring  Limited Land & air traf- 3D map, Prototype
fic, parking Web

Kuva 4.7: Saatavilla olevia digitaalisen kaksosen toteutuksen ja suunnittelun tyokaluja dlykau-
pungin kontekstissa. (Mylonas et al., 2021)

maankunnassa. Helsingissé on kéytetty Bentley Systemsin tyokaluja: Bentley iTwin-alustaa se-
kéd ContextCapture- ja OpenCities Planner- mallinnustydkaluja kaupunkisuunnittelussa.

4.4 Rakennusalan digitaaliset kaksoset

Godager et al. (2021) esittdvit digitaaliset kaksoset vallankumouksellisena tapana integroida
ja hallita rakennettuja varoja niiden koko elinkaaren ajan. Heiddn tutkimuksiensa perusteella
Architecture, Engineering, Construction, and Operations (AECO)-teollisuudessa késite ei kuiten-
kaan ole tdysin ymmaérretty, ja terminologian kiytdssi on eroavaisuuksia ldhteisté riippuen.

Rakennusten DT:t mahdollistavat laajemman késityksen rakennetusta ympaéristosta, hyodyn-
tden rakennusten eri elinkaaren vaiheista luotuja tietokonemalleja. Digitaalisten kaksosten kes-
keinen tehtdva on helpottaa rakennustietojen kattavaa uudelleenkiyttod, mahdollistaen erilais-
ten simulointien (esim. tilojen kéytto, sisd- ja ulko-olosuhteet, energiankéytto) toteuttamisen.
Digitaalinen kaksonen voi mallintaa ihmisten vuorovaikutusta rakennetun ympariston kanssa
reaaliajassa yhdistdmaélla Building Information Modeling (BIM):n, ToT:n, tekodlyn ja digitaali-
sen seurannan. Lisdksi kaksoset tarjoavat tietoalustan nykyisten ja historiallisten ominaisuuk-
sien, tilojen, vuorovaikutusten ja erilaisten reaaliaikaisten rekisterdintien arvioimiseen. BIM- ja
tuotetietojen integroinnilla digitaaliseen kaksoseen voidaan saavuttaa hyotyja sekd rakennus-,
suunnittelu-, toteutus- etta ylldpitovaiheessa (Operations & Managements (O&M)).

Godager et al. (2021) mukaan rakennusten DT-jarjestelmilld voi olla erilaisia tarkoituksia ja
ne on toteutettava alakohtaisesti, mutta niill& on tyypillisesti seuraavia ominaisuuksia:

1. paivitetty 3D-geometria, mukaan lukien materiaalit ja attribuutit

2. liitettavyys objektien/staattisen datan yhdistdmiseksi
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3. liitettdvyys antureihin, jotka kayttévat sisdtilojen paikannus- sekéd navigointijérjestelmia
ja tuottavat suoratoistodataa

4. laskenta- ja analysointivalmiudet
5. tietojenhallintajarjestelmét seka niihin liittyvét tietorakenteet

6. kayttoliittymat sovelluksille, jotka yhdistdvit mm. visualisoinnin ja ihmisten vélisen vuo-
rovaikutuksen

Godager et al. (2021) nédkemyksen mukaan BIM-jérjestelmien ja digitaalisten kaksosten yh-
distdmisessd voidaan ndhdéa paljon potentiaalia, mutta vakiintuneiden kdytédntdjen ja toiminta-
mallien kehittdmiseen tulisi panostaa enemmaén.

4.5 Terveydenhuolto

Khan et al. (2022) huomauttaa, ettd nopea viestonkasvu on jo aiheuttanut valtavan rasituksen
nykyisille terveydenhuoltoresursseille. Tarvitaan siis uutta teknologiaa, joka auttaa nopeiden,
tarkkojen ja taloudellisten ratkaisujen 10ytdmisessé ladketieteellisiin hatatilanteisiin, diagnoo-
seihin ja toimenpiteisiin. Alykés terveydenhuolto voi valistaa ihmisid heidin terveydentilastaan
ja antaa heille my6s mahdollisuuden hoitaa joitakin sairauksiaan itse. Terveydenhuollon digitaa-
liset kaksoset ovat kuitenkin monimutkaisia jirjestelmid, joiden toteuttamiseen vaaditaan tun-
temusta muun muassa ladketieteestd, mikroelektroniikasta, terveydenhuoltojérjestelmista seka
tekoalystéa. Teoriassa digitaaliset kaksoset voisivat mahdollistaa potilaiden etdvalvonnan sairaa-
loissa ja kodeissa, ja niiden tavoitteena voidaankin pitda terveydenhuollon laadun parantamista,
hétatilanteiden ehkéisya ja hallintaa seké terveydenhuollon kustannusten laskemista.

Fuller et al. (2020) kisittelee kirjallisuustutkimuksessaan avoimia tutkimuskysymyksia di-
gitaalisten kaksostenteknologian osalta terveydenhuollossa. Heiddn 16ydoksiensd mukaan yksi
potentiaalisimmista tutkimuskohteista on DT-tekniikan soveltaminen ihmisiin. Esimerkkina he
mainitsevat henkilon digitaalisen kaksoisolennon, joka seuraa paivittaisté terveytté ja hyvinvoin-
tia tarjoten mahdollisuuden simuloida, miten positiiviset ja negatiiviset elaméntapamuutokset
voisivat vaikuttaa fyysiseen ihmiseen ja tdmén hyvinvointiin. Yhdistdmalla historiallista ja re-
aaliaikaista tietoa digitaaliseen kaksoseen voidaan tunnistaa terveydellisid riskejé ja tédten pa-
rantaa ennaltaehkéiseviaa hoitoa sekd tehostaa jatkotoimenpiteita. Digitaalisen kaksosen avulla
voidaan myo6s simuloida ladketieteellisid operaatioita (esim. leikkauksia) ja nédiden vaikutuksia.
Tutkimus tuo my6s esiin mahdollisuuden kauko-ohjatun kirurgian ja terveydenhuollon toteut-
tamisesta — tulevaisuudessa siis lddkéri voisi suorittaa my6s monimutkaisempia toimenpiteité
etdna tai robottien avustamana.

Merkittéava avoin tutkimus heidén mukaansa liittyy ihmiskehon mallintamiseen, ja suurimpa-
na ongelmana nahdaan puutteelliset standardoidut mallintamismenetelmat. Haasteena ndhdaan
myos kasiteltavé tieto, mika koostuu potilastiedoista sekéd muusta henkilokohtaisesta datasta.
Jarjestelmien integraatiossa on siis syyté erityisesti huomioida tiedon vilittdmiseen, taltioimi-
seen ja kasittelyyn liittyvit yksityisyysseikat. Khan et al. (2022) mainitsee, ettd digitaalisten
mallien avulla aloittelevat ladkarit ja kirurgit voivat harjoitella tyotehtavidan turvallisessa ympé-
ristossd, mutta kirjoittajat nostavat Fuller et al. (2020) tavoin esiin tekniikkaan, yksityisyyteen
ja eettisiin seikkoihin liittyvéit ongelmat.

Monet terveydenhuollon sovellukset eivat koske suoraan potilasta, mutta niistd on hyotyé
jatkuvalle hoidolle ja hoivalle, ja siksi téllaisilla jarjestelmilld on keskeinen rooli potilaan hoi-
dossa. Terveydenhuollossa digitaalisten kaksosten hyodyntdminen on vasta alkuvaiheessa, mutta
potentiaaliset kiyttokohteet ovat merkittavét.

Kyky simuloida ja toimia reaaliaikaisesti on terveydenhuollossa entistikin tdrkedmpaé, sill&
se voi olla eldmén ja kuoleman vélinen ero. Digitaalinen kaksonen voisi auttaa myos ennakoivassa
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kunnossapidossa ja lddkinnéllisten laitteiden jatkuvassa yllapidossa. Digitaalinen kaksonen voisi
laaketieteellisessd ympéaristossd yhdessa tekodlyn kanssa auttaa paatoksenteossa reaaliaikaisten
ja historiallisten tietojen perusteella.

4.6 Metaverse

Metaverse tavoittelee kolmiulotteisten virtuaalimaailmojen ja fyysisten maailmojen integroitua
verkkoa, jossa julkinen Internet on laajennettu tarjoamaan kéyttéjille niin kutsuttuja kybervir-
tuaalisia kokemuksia. Lisétyn todellisuuden (Augmented Reality (AR)) ja virtuaalitodellisuuden
(VR) kehityksen on nidhty mahdollistavan metaversumin kayttajille yhdistettyja immersiivisia
digitaalisia kokemuksia ja sosiaalisia yhteyksia. K. Li et al. (2023) listaa terveydenhuollon, kou-
lutuksen, dlykaupungit, viihteen, kiinteistéjenhallinnan ja sosiaalisen kanssakéynnin Metaversen
tyypillisiksi kdyttokohteiksi, ja ndma kohteet ovat havainnollistettuna kuvassa 4.8.

Telehealth

Mobility limited
Assist surgery

Assist psychotherapy

Virtual office
Virtual dating

Healtheare  Socialization Virtual gatheringy

AR&VR-assisted
Immersive teaching environment
4 Safe laboratory environment

MetaVerSe’ S 3D apartment viewing  ga
applications Virtual apartment desig

Capture city s data
Plan the City
Optimize resource allocation

Exhibition ¥

Kuva 4.8: Metaversen tyypillisid kdyttokohteita. (K. Li et al., 2023)

Digitaaliset kaksoset ovat K. Li et al. (2023) mukaan yksi Metaversen neljésta peruspilarista.
Kolme muuta ovat tekoédly, nopeat tietoliikenneyhteydet sekéd Multi-access Edge Computing
(MEC), josta toisinaan kéytetddn myos muotoa Mobile Edge Computing. Namaé pilarit on esitetty
kuvassa 4.9.

Digitaaliset kaksoset luovat virtuaalisen kopion fyysisisté esineisté tai palveluista, kuten ra-
kennusten tiloista, toimintaprosesseista, ihmisen ja tietokoneen vuorovaikutuksesta tai sosiaa-
lipalveluista. Metaversessa digitaalisia kaksosia kaytetadn tyypillisesti tarjoamaan immersiivi-
nen ostokokemus. Digitaalisten jédljennosten yhdistédminen fyysisiin tuotteisiin ja palveluihin voi
my0s tukea data-analytiikkaa, jolloin voidaan simuloida fyysisen maailman skenaarioita ennen
kalliiden hankintapadédtosten tekemisté. Fyysisen maailman entiteettien digitaalisina kuvauksina
digitaaliset kaksoset voivat synkronoida omaisuuserid, prosesseja ja kayttojarjestelmid reaali-
maailman ja jokapdiviisten toimien, kuten visualisoinnin, analyysin ja ennustamisen kanssa.
Digitaaliset kaksoset ovat keskeisié siiné, miten fyysinen ja virtuaalinen maailma ovat vuorovai-
kutuksessa loT-yhteyksien kautta.

Digitaaliset kaksoset voisivat siis olla yksi Metaversumin perusrakennuspalikoista, jotka luo-
vat fyysisen maailman jéljennoksid rakenteista ja toiminnoista, ja toimivat portteina, joiden
kautta kayttdjat voivat kdyttad ja nauttia virtuaalipalveluista. Esimerkiksi insin6ori voisi luoda
kolmiulotteisen esityksen monimutkaisesta jarjestelmésté eri tasoilla (kuvaileva, informatiivinen,
ennakoiva, kokonaisvaltainen ja itsenéinen) eri toimintoja varten. Digitaalisten kaksosten avulla
insin6orit ja palveluntarjoajat voivat kloonata koneiden ja prosessien virtuaalisia objekteja ja
suorittaa fyysisid analyyseja etdné esimerkiksi tekodlyn avulla.

Digitaalisten kaksosten laajamittaisen Metaversessa hydodyntédmisen ja kéyttéonoton tielld
on kuitenkin vield haasteita. Kolmeksi padasialliseksi haasteeksi K. Li et al. (2023) mainitsee:
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Kuva 4.9: Metaversen sovellusalueita ja sen nelja peruspilaria. (K. Li et al., 2023)

Rajallinen data Kéytannossad antureiden méara on usein riittdméton ja digitalisaation proses-
sit ovat edelleen kédynnissé, reaaliaikaista dataa on saatavilla rajallisesti. Taten digitaali-
set kaksoset eivit vield ole kdyttokelpoisia tyckaluja kaikilla alueilla. Puutteellinen méaara
antureita (ja anturityyppejd) vaikeuttaa tarkan digitaalisten kaksosten esittdmisté.

Epijohdonmukaiset tai yhteensopimattomat tietomuodot IoT-laitteista kerédtyt tiedot
tallennetaan, kasitelldén ja esitetdén moninaisissa muodoissa, minké vuoksi niitd on vaikea
integroida digitaalisten kaksosten data-alustoihin.

Avoimuus ja turvallisuus Suuri osa fyysisistd omaisuuksista edellyttdéd korkeaa turvallisuus-
ja turvatasoa, ja téstéd johtuen digitaalisten kaksosten perusteella tehtyjen paatosten lapi-
nakyvyydessé ja tulkittavuudessa on parannettavaa.

Metaversessa digitaalisia kaksosia kaytetaén koko tuotekehityksen elinkaaren ajan suunnit-
telusta tuotannon jilkeiseen seurantaan ja huoltoon tuottavuuden ja kannattavuuden paranta-
miseksi. Ideointivaiheessa digitaalisia kaksosia voidaan kayttda virtuaalisten prototyyppien ra-
kentamiseen seké suorituskyvyn arviointiin. Kehittdmisen aikana digitaalisia kaksosia voidaan
kéyttad parantamaan kehitysprosessia esimerkiksi prosessien optimoinnilla, laitteiden etddiag-
nostiikalla ja toimitusten hallinnalla. Téaten digitaaliset kaksoset voivat siis auttaa esimerkiksi
tunnistamaan mahdollisia vikoja, ja lopulta parantamaan asiakastyytyvéaisyyttd. Toimitusket-
jun optimoinnissa tuotannon ajoitusta ja toimitusreitteji voidaan optimoida digitaalisten kak-
sosten avulla. Digitaalisia kaksosia sdatamalla voidaan 16ytad uusia menetelmia tuotannon opti-
moimiseksi, vihentdd vaihtelua ja auttaa ongelmatilanteiden syiden analysoinnissa. Digitaalisia
kaksosia voidaan kdyttaa myos tuotteiden myohemmissa vaiheissa, kuten kustannusten vahenté-
misesséd, ennakoivassa kunnossapidossa ja palvelun parantamisessa. Kun Metaversumi-tuotteita
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kaupallistetaan, digitaaliset kaksoset voivat kerdtéd kayttajiatietoja ajan mittaan, jotta saadaan
tietoa tuotteen suorituskyvysta ja palvelukokemuksesta. Ndmé tiedot voivat auttaa suunnitte-
lijoita ja kehittéjid parantamaan asiakaskokemusta esimerkiksi radtaloityjen palvelujen avulla.
(Malik ja Bilberg, 2018; Schleich et al., 2017; Boschert ja Rosen, 2016; Kenett ja Bortman, 2022)

4.7 Tekoaly ja koneoppiminen digitaalisissa kaksosissa

Artikkeli Ratnayake et al. (2020) késittelee yhdessd kolmea eri konseptia: DT, koneoppiminen ja
ToT. Tésséd yhteydessd DT kuvataan fyysisen esineen, laitteen tai jirjestelmén virtuaalista mallia,
joka simuloi sen todellista vastinetta.

Koneoppiminen (Machine Learning) DT sisiltdd syvdoppimisen (Deep Learning (DL))
késitteitd. Kuvien, videoiden, tekstin ja puheen prosessointia kiytetddn antureiden numeeris-
ten lukemien ohella. Teksti mainitsee my0s erilaisia neuroverkkoja, kuten konvoluutioverkot
(Convolutional Neural Networks (CNN)) ja rekurrenttiverkot (Recurrent Neural Network (RNN)),
jotka mahdollistavat digitaalisten kaksosten analysoinnin ja ennustavien tietojen tuottamisen.

Internet of Things (IoT) IoT:n avulla fyysiset esineet voidaan liittda verkostoihin ja niistd
voidaan kerédtd dataa. Tamé on olennainen osa digitaalista kaksosta, silld se riippuu siitéd, miten
paljon dataa se voi kerdtéd. Tekstin mukaan digitaalinen kaksonen on datankeruun, arvioinnin ja
palautteen sykli, joka korostaa sen toiminnan riippuvuutta kerattavistd tiedoista. loT:n avulla
kerdtdan ja analysoidaan dataa, joka muodostaa IoT-ekosysteemin.

Nama kolme konseptia voidaan yhdistaé ja tulokseksi saadaan:

e IoT on ensisijaisesti vastuussa reaaliaikaisen datan kerddmisesté fyysisistd esineista.

o Tama data analysoidaan ja prosessoidaan kédyttden koneoppimisen menetelmié, kuten kon-
voluutiota ja rekurrenttiverkkoja, jotka tuottavat syvillisi& analyyseji ja ennusteita.

o Digitaalinen kaksonen toimii tdmén datan pohjalta, simuloiden fyysisen kohteen toimintaa
ja mahdollisesti ennustaen sen tulevaa kayttaytymista.

Kaikki ndma toiminnot ovat yhteydessa pilvipalveluihin, jotka tarjoavat tallennustilaa, laskentaa
ja viestintaa.

Datan saatavuus ja sen asianmukainen hyédyntdminen ovat keskeisid digitaalisten kaksosten
kehittamisessé. Big Data -teknologioilla voidaan hallita dataa, jota jarjestelmélle Digitaalinen
kaksonen + koneoppiminen + IoT tarjotaan. Artikkeli paneutuu liséksi tarkemmin koneoppi-
misen algoritmeihin, joita edelld mainituissa tapauksissa voidaan hyodyntaé. (Ratnayake et al.,
2020)

Artikkelissa Kumar et al. (2021) yhdistetdan tekodly Industry 4.0 ja Smart City konsepteihin
(katso Kuva 4.10)

Tutkimuspaperissa mainitaan, ettd digitaalinen kaksonen (DT) voi tuoda ratkaisuja seuraa-
viin ongelmiin:

Koneiden dlykkyys ja luotettavuus Koneiden monitorointi internetin kautta voi olla haas-
tavaa. Industry 4.0 pyrkii tekemédn koneista dlykkadmpid ja luotettavampia. Téssd yhteydessa
digitaalinen kaksonen tarjoaa mahdollisuuden parantaa koneiden alykkyyttd ja luotettavuut-
ta, koska se luo tarkan mallin fyysisestd laitteesta tai prosessista. Tadméa malli voi simuloida ja
ennustaa laitteen kdyttaytymisté eri olosuhteissa, mikd auttaa ymmértdméin ja ennakoimaan
laitteen toimintaa ja mahdollisia ongelmia.
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Kuva 4.10: SmartCity-konsepteja Industry 4.0 -teemassa. (Kumar et al., 2021)

Ylldpidon ennustaminen Digitaalinen kaksonen luo mallin kdyttamaélla fyysistd omaisuutta
ennustaakseen ylldpitoa. Tamé tarkoittaa, ettd digitaalinen kaksonen voi auttaa ylldpitohenki-
16st64 tunnistamaan mahdolliset ongelmat ennen kuin ne ilmenevét. Se voi esimerkiksi ennakoi-
da, milloin tietty komponentti saattaa hajota tai milloin huolto on tarpeen. Tama voi johtaa
sithen, etté véltetdan kalliit ja odottamattomat korjaukset sekd tuotannon keskeytykset.

Tuotteen toiminnallisen ja fyysisen kuvauksen mallintaminen Digitaalinen kaksonen
tarjoaa sekd toiminnallisen ettd fyysisen kuvauksen tuotteesta. Tamé auttaa suunnittelijoita,
insinoorejé ja muita sidosryhmid ymmaértaméadn tuotteen tai jarjestelmén toimintaa syvéllisesti,
miké voi auttaa optimoimaan suunnittelua, parantamaan suorituskykyé ja reagoimaan tehok-
kaasti ongelmiin.

Naiden edelld mainittujen ratkaisujen avulla digitaalinen kaksonen voi merkittavésti paran-
taa teollisuuden toimintoja, tehokkuutta ja luotettavuutta. (Kumar et al., 2021)

4.8 Tietoturva ja muut turvallisuus nikokulmat

Tutkimuspaperi Buja et al. (2022) kokoaa yhteen systemaattisen kirjallisuuskatsauksen meto-
dein IIoT:n liittyvien kyber-tietoturvallisuuden standardeja. IIoT on osa Industry 4.0:n, eli neljan-
nen teollisen vallankumouksen, kontekstia. Téssé roolissa silld merkittava vaikutus kyberfyysis-
ten jarjestelmien seké tuotantoprosessien muuntautumisesta big datan kayttoonottoon. Kirjalli-
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suuskatsaus on toteutettu siten, etté silld on saatu kerattyé tietoa IloT:sta, kyberturvallisuuden
vastatoimista, seké turvallisuuskdytannoista.

Kirjallisuuskatsauksen hakutermind oli (("Industrial IOT" AND "Cyber Security" AND
"Internet of things")) muotoinen lauseke neljassa eri julkaisutietokannassa. Hakutulosten
seulonnan perusteella 16ytyi 47 sopivaa tutkimusjulkaisua. Yhteenvetona julkaisussa todetaan,
ettéd IIoT on avannut uusia mahdollisuuksia kyberturvallisuusratkaisuille tullakseen laajalti kay-
tetyiksi teollisuudessa, ja osoitettu, ettd kyberturvallisuusstandardien mallia voidaan soveltaa
IToT-ymparistossd uhkien ja kyberhyokkaysten estdmiseksi. Artikkelin mukaan tulokset osoitta-
vat, ettd IloT-jarjestelméat ovat alttiita tietoturvariskeille ottaen huomioon tietojen késittelyn,
sdilyttdmisen ja siirtdmisen. IToT:n kaltaiset uudet teknologiat tarjoavat joitakin hyodyllisid rat-
kaisuja, mutta niilld on omat rajoituksensa, mikéli otetaan huomioon proaktiivinen (kuten tun-
nistaminen ja ennaltaehkéisy) lahestymistapa kyberturvallisuudessa. Naiden rajoitteiden ratkai-
suun pelkét perinteiset keinot eivét ole taysin riittavia.

Julkaisussa Mullet et al. (2021) késitelldén varsin kattavasti tietoturvallisuuden suuntavii-
voituksia valmistavalle teollisuudelle Industry 4.0:n kontekstissa. Kyberturvallisuuteen liittyvét
erilaiset standardit ja parhaat kdytédnteet kdydaan seikkaperiisesti lapi mm. seuraavissa asiayh-
teyksissa:

e kyberturvallisuuden karakterisointi ja luokittelu

kyberturvallisuuden rajat ja kerrostuneisuus tehtaissa

tehtaiden kohtaamat haavoittuvuudet, riskit, uhat ja liiketoimintavaikutukset

kyberturvallisuusratkaisuja tehtaille

kyberturvallisuuden ohjeistuksia tehtaille

Kyberturvallisuuden ja valmistavan teollisuuden osalta mainitaan kaksi tadrkeinté standar-
dia: ISO/IEC 27002 sekd ISO/IEC 27017. Myos yhdysvaltalaisen standardointiorganisaation
(National Institute of Standards and Technology (NIST)) kehittdmé kehikko (NIST Framework)
mainitaan. Standardeista mainitaan, ettd ne ovat kiyttokelpoisia my6s kyberturvallisuusstrate-
gioiden alkuun saattamisessa. Kyberturvallisuus ei ole pelkéstédéan tekninen seikka tai IT-osaston
asia, vaan sen tulisi kulkea koko organisaation lépi, jotta turvallisuusriskeistd oltaisiin tietoisia
kaikkien toimijoiden kesken.

Anda et al. (2021) pohtii digitaalisen kaksosen osaa neljannen teollisen vallankumouksen
erdana kulmakivistd. Digitaalinen kaksonen on vahvasti kehittyvéssé tilassa, mutta sen tuotta-
mia tuloksia kaytetddn jo merkittdvien taloudellisten ja tuotannollisten péatosten tekoon. Siksi
tietojen luotettavuus, turvallisuus, ja suojautuminen ovat térkeita tekijoita digitaalisten kaksos-
ten maturiteetin kannalta. Paperin erityisteemaksi on otettu suojautuminen ja tietoturvallisuus
6ljy- ja kaasuteollisuuden aloilla. Sensoriverkkojen lahettdméa dataa kuvataan neljassé erilaises-
sa kommunikaatiotapauksessa fyysisen tiedonsiirtolinjan ndkokulmasta. Tyossd my6s pohditaan
eri salausmenelmien kayttoa ja suorituskykya.

Julkaisu Reeves ja Maple (2019) lupaa kasitelld digitaalisten kaksosten konseptin alkuvaihei-
den sekd artikkelin kirjoitushetken kehitystd mm. turvallisuushaasteiden, luotettavuuden, seké
konseptin tarjoamien uusien bisnesmahdollisuuksien osalta. Kdytdnnosséd kuitenkin haasteiden
osalta tunnistettiin sidosryhmien kanssa pidetyissa tyopajoissa 14 erilaista tapausta:

o Kaupallisuus ja sopimusperustainen

1. Arvot
2. Hankinnat
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3. Kaupalliset mallit
e Turvallisuus, taidot, kiyttdytyminen

1. Terveys ja turvallisuus
2. Kéayttaytyminen ja taidot
3. Uudet kyvyt

o Konseptit ja rakenteet

1. Maéritelmét, konseptit
2. Prosessit
3. Hallinto

e Data, analytiikka ja suojatoimet

Datan omistajuus
Suunnitteluun perustuva suojautuminen
Analytiikka, tekodly

Data, mallit ja ontologiat

AN

Kayttoliittymat ja rajapinnat

Digitaalisten kaksosten onnistuminen yliméaraisten piilokustannusten véalttdmiseksi vaatii
riittavaa keskittymista kéytettdvissd olevan data-arkkitehtuurin laadukkuuteen. Yhteistyon ja
konsensuksen puute organisaatioiden vélilla vaikuttavat negatiivisesti digitaalisiin kaksosiin liit-
tyvien ohjelmien onnistumiseen.

4.9 Digitaalinen kaksonen kestavassa kehityksessa

Kestéavan kehityksen alan teemoja tutkitaan maailmalla laajalti, ja digitaalisen kaksosen tek-
nologioilla on oma osansa tutkimuksessa. Intiassa tehdyssd tutkimuksessa (Leo Joseph et al.,
2022) etsittiin systemaattisen kirjallisuuskatsauksen vertaisarvioinnin avulla julkaisuja, joissa
késitelladn digitaalisen kaksosen kiyttod kestdvyyden ndkokulmasta. Parhaiten kestdvyytta ka-
sittelevid siséltojen yhteyksia tunnistettiin tutkimuksen mukaan seuraaviin aiheisiin:

Tuoteturvallisuus jos jokin tuotteen osa todetaan vaaralliseksi, ei tuotetta voi kayttasd tur-
vallisesti. Digitaalisen kaksosen avulla testaaminen on nopeampaa kuin fyysiselld tuotan-
tokappaleella testaaminen.

Energiatehokkuus energian ja siitd syntyvien kulujen hallinta energian kéyttoon liittyvid en-
nakointimalleja hyodyntéden. Energian kulutusta voidaan hallinnoida ja tasapainottaa ym-
paristéa huomioimalla hyodyntdmaélla uutta teknologiaa.

Digitaaliseen kaksoseen perustuva kestévin kehityksen édlykéastéd tuotantoa kasittelevassa ar-
tikkelissaaan He ja Bai (2021) tuovat esiin dlykkadn tuotannon eri osa-alueita ja luovat ehdo-
tuksen kehyksesté, jossa DT on osana ja ohjaa tuotantoa. Kuva 4.11 antanee vinkin siitd kuinka
laajasta asiasta voi olla kyse.
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Kuva 4.11: Digitaalisen kaksosiin perustuvan kestidvin dlykkaan valmistuksen kehikko. (He ja
Bai, 2021)

Yksi tutkimusteemoista kestévin kehityksen alueella on digitaalisen kaksosen kéyttod tuot-
teiden elinkaaren ja paédstojen mittaamisessa. Digitaalisella kaksosella luotavaa kestévan kehityk-
sen arviointimenetelméé késitellddn artikkelissa L. Li et al. (2020), jossa esitellddn Sustainability
Assessment of Intelligent Manufacturing (SAoIM)-prosessin kehys, joka tarjoaa informaatioark-
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kitehtuurin tuotannon elinkaaren kattamiseksi. Artikkelissaan Barni et al. (2018) tutkivat di-
gitaalisen kaksosen teknologioiden roolia tuotannon tai tuotteiden elinkaareen liittyvan hiilija-
lanjéljen arvioinnissa. Digitaalinen kaksonen mahdollistaa tuotannon tai tuotteiden elinkaareen
liittyvén hiilijalanjiljen arvioinnin luovat ehdotuksen kehyksestd, jossa digitaalinen kaksonen
toimii yhteistyosséa jarjestelmén ja tiedonkeruun kanssa ja antaa kayttédjilleen paatoksen tueksi
tarvittavaa tietoa kokonaisuudesta.

4.10 Digitaalinen kaksonen osana kuluttajien IoT:ta

Korealaisen yliopiston tutkimuksessa katsotaan yhtd IoT:n laajaa siséllon osa-aluetta, joka kos-
kee kuluttajien IoT:ta (Consumer IoT (CIoT)). CloT:ssa korostuu kéyttéjin arkea helpottavat
ratkaisut. Esimerkkind voidaan mainita dlytalo-kokonaisuus (Kuva 4.12), ja sielld erilaisten lait-
teiden kanssa kommunikointi.

Junng

Kuva 4.12: Kuluttajien IoT -ratkaisuja (CloT) alytalon asumiskdytossa. (Muralidharan et al.,
2023)

Nykyiselladn kyseisen CloT alueen todetaan olevan hyvin rikkonainen ja toiminnoiltaan kes-
kenéin epéyhteensopiva. Artikkelin mukaan tilalle tarvitaan hajautettu “MINA-keskeinen” ark-
kitehtuuri, jossa korostuu loppukayttédja, ja joka kykenee tarjoamaan kuluttajalle hyédyllinen
nakyman. Kuva 4.13:n taulukossa esitetddn kuinka CloT eroaa esimerkiksi IloT:n ja kaupallisen
IoT:n (Commercial IoT) ominaisuuksista.

Téarkeimpind ominaisuuksina hyvéin arkkitehtuurin osalta mainitaan joustavuus, skaalautu-
vuus, monimuotoisuus sekd turvallisuus. Viimeksi mainittu korostuu, koska késittelykohteena
on kéyttdjan henkilokohtainen data. Artikkelissa arvioidaan hyodyksi olevia teknologioita. Reu-
nalaskennan (Edge Computing) oletetaan helpottavan datan prosessointia, kun se pitdé tuoda
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Features Consumer loT (CloT) Industrial IoT (1loT) Commercial [oT
Consumer-oriented Promotes the ability of .
S . . R R Large commercial places
Objective improves the quality of machines improves . .
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life production
Smart homes, localization, Monitoring, smart factory, HVAC systems,
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environment monitoring

Number of devices

Small network of devices

Large number of devices

Large number of devices

Data generation

Frequent data, event-
based

High volume of data

High volume of data

Data sovereignty

High

Medium to high

Low to medium

Data storage

Decentralized storage

Centralized and

Centralized and

decentralized decentralized
Reliability(Packet 109 10-3-10-" 1073 to 10~°
loss rate)
Latency 10-100 ms 10-150 ms 10-500 ms
Security High requirement High requirement Medium requirement

Visual representation
(digital twins)

Precise requirement

Conceptual

Conceptual

Kuva 4.13: Vertailua eri loT-tyyppien vélilld. (Muralidharan et al., 2023)

lahemmas kayttdjasa mm. siirtotien kulujen ja késittelyssa kuluvan viiveen minimoimiseksi. Ha-
jautuksella késitellddn perinteisen keskitetyn dataséilytyksen kéyton haasteita (Taulukko 4.1).

Taulukko 4.1: Keskitetyn palvelun haasteita ja ongelmia, joihin halutaan parannuksia. (Mura-

lidharan et al., 2023)

Haasteita ja ongelma-alueita

Taustat tai syyt, joihin halutaan parannuksia

Tietojenkésittely ja talletus

Kulurakenne ja sen kehittyminen

Yhteensopivuus laitteiden kanssa

Datan omistajuus ja luotettavuus

Tietoturva

Keskitetyssa palvelussa kiytossé oleva tiedonsiirron kaista ja applikaatioi-
den intensiivisyys lisdédvét latenssia. Se taas vaikuttaa mm. kiyttajikoke-
mukseen ja tietoturvaan.

Hajautettu palvelu (mm. reunalaskenta) pyrkivit vihentdméin latenssia
Keskitetty palvelu liséda tallennuksen kuluja. Siirtokaista, kasittelynopeus,
skaalautuminen erilaisten kuluttajalaitteiden tarpeisiin aiheuttavat mo-
niulotteisen kulukertoimen.

Hajautettu palvelu mahdollistaa ja voi l6ytdéd tarvittavat ratkaisut pie-
nemmilld kokonaiskuluilla.

Keskitetyn palvelun yhteensopivuusongelmat eri kuluttajalaitteiden data-
formaattien kanssa.

Hajautettu palvelu voi tarjota joustavammat ratkaisut

Keskitetyn palvelun osalta omistajuus ja yksityisyys ovat haastavia hallin-
takohteita, ja tuloksena datan siséltoon voi kohdistua sensuuria tai vééris-
tymé&d. Kuluttajalaitteiden kdyton kannalta datan luotettavuus on vélt-
tamatonta.

Hajautetussa palvelussa omistajuus ja datan yksityisyyden toteuttaminen
on suoraviivaisempaa

Keskitetty palvelu altistaa sisallon suuremmalle tietoturvauhalle kuin ha-
jautetussa palvelussa. Hajautetussa palvelussa tietoturvaongelmat ovat it-
sendisid ja niiden vaikutuksia voidaan rajoittaa.

Turvallisuudessa tulee huomioida mm. laitteiden keskin&isen luotettavuuden tunnistaminen
sekd kayttdjan datan vadrinkdytosten estdminen. Téssd apuja ndhdidn 16ydettdvin lohkoket-
jujen kaytostd. DT:n rooli kattaa kokonaisuuden yksittaisistd laitteista niitd yhdistavaan jar-
jestelmédn, ja sen avulla voidaan mm. tehdé varsinaisiin laitteisiin liittyvat hallinnolliset asiat.
Jarjestelméssé voi olla samaan aikaan ylemmén ja alemman tason DT:ja. (Muralidharan et al.,

2023)
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Luku 5

Case-esimerkit ja kayttotapaukset

Tassé luvussa kaydédan lavitse DT-teemaan tarjolla olleista sisallista valikoituja esimerkkeja ja
kayttotapauksia. Luvun jokaisessa kohdassa kédydéan lavitse yksi tapaus. Jokainen tapaus on
pyritty esittdméan rakenteellisesti madrdmuotoisena ja yhteneviisend. Kohta alkaa tapauksen
pdaidean lyhyelld esittelylld, jatkuen tarkempana kuvauksena sen hyodyntédmistavoista. Nai-
den jilkeen on mainittu tapauksesta mahdollisesti hyotyvat kayttdjaryhmat, varsinainen DT-
integraation taso, seké kéytetyt teknologiat.

Téssa luvussa alikohdat sivutettu muista luvuista poiketen. Téten jokainen esimerkki alkaa
madrdmuotoisesti sivun alusta.
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5.1 Mineraaliteollisuuden digitalisointiratkaisuja

Kayttokohde Mineraaliteollisuudessa toimiva GTK Mintec (Suomi) halusi rakentaa virtuaa-
lisen pilottitehtaan luomalla oikeasta pilottitehtaasta digitaalisen kaksosen. Yrityksen toimipis-
teelld luodaan useita tehdaspilotteja vuosittain ja digitaalisten ratkaisujen avulla niiden suun-
nittelua ja testaamista voidaan tehostaa seké kokeilla uusia vaihtoehtoja.

DT:een hyodyntamistapa ja kuvaus DT on osa digitaalisia ratkaisuja kokonaisuudessa.
Perustana kéaytettiin digitalisoituja menetelmid mm. automaatiojarjestelmiin, tiedonhallintaan
ja koneoppimiseen pohjautuvaan datan analysointiin liittyen. Kaikki malmiin ja sitéd sisdltéviin
aineksiin ja niiden késittelyyn liittyva dataldhteet otetaan huomioon. Kuvassa (Kuva 5.1) on
esitetty pédatason datavirrat, joissa digitalisointiratkaisut tukevat seka laboratorion toimintaa

ettad varsinaista tehdasta.
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Kuva 5.1: GTK Mintec-alusta ja sen tarkeimmaét datavirrat digitaalisaation jalkeen. (Nad et al.,
2022)

Laboratoriossa DT:n padasiallinen kaytto liittyy ainesten pitoisuustestien analysointiin ja ar-
viointiin. Esimerkkiné robotisoidut laboratoriotoiminnat ja niiden kautta saatu nopeampi ana-
lysointitieto. Tehdaspilotissa DT on mukana kaikissa muissa toiminnoissa, paitsi datan hankin-
nassa ja raporttien seké lopputuotteiden késittelyssia. Esimerkiksi koneoppivaa ohjausta kéyte-
tddn mineraalien tunnistamiseen ja niitd kasittelevien koneiden ohjaamiseen. DT:n kautta saa-
dut miti-jos-ennakoinnit auttavat valitsemaan parhaan tavan ja strategian eri tilanteisiin. Se voi
auttaa myo0s arvioimaan puuttuvia mittaustietoja paivittaisessa kaytossa. Yritykselld on kaytos-
s omia laskentasovelluksia (mm. HSC Rex -jérjestelmé). Yhdistamélld kunkin prosessin osalta
eri laskentasovelluksissa tuotetut dynaamisen simulaation mallit (Kuva 5.2), saadaan aikaan
kokonaisuutta kuvaava simulointi, joka toimii kiytettdvin DT:n taustalla

DT:n kautta ndkyvéd simulaatiota voidaan kéyttdd ja niyttdd asiakasportaalin kautta ja
nakymié voidaan raatéaloida.

DT-kayttajaryhmat Henkilosto, tutkijat, asiakkaat
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Kuva 5.2: Vuokaavio pienoispilotista, joka luotiin HSC Chemistry ohjelmistolla. (Nad et al.,
2022)

DT:n taso Varjo (DT vastaanottaa dataa ja silld voidaan ajaa simulaatioita)

DT-teknologiat Robottisolut, MintecRobo, Information Management System (IMS), Machine

Learning (ML), oT, Koneniks, USIMPAC [28,29], JKSIMFloat [30], SUPASIM [31,32], MOD-
SIMTM [33], and HSC Chemistry Sim [34].

Léhde: Nad et al. (2022) "Digitalization Solutions in the Mineral Processing Industry: The
Case of GTK Mintec, Finland”
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5.2 Hitsaustuotantolinjan DT

Kayttokohde Laitteistoja valmistavan tehtaan hitsaustuotantolinjan laitteiston mallinnus,
esitetyssd muodossa digitaalisen varjon tasolla oleva DT. Tekijoiden tavoitteena on luoda ohjel-
mistokehys DT:den kehittdmistd varten tyokaluksi tuotteen elinkaaren hallintaan.

DT:een hyodyntamistapa ja kuvaus DT:n virtuaalinen toteutusprosessi on kuvattu seuraa-
vassa kuvassa (Kuva 5.3). Nelivaiheinen prosessi alkaa alkaa mallinnettavan jarjestelmén, téssa
tilan (tyopajan), monitasoisella kartoittamisella, jota seuraa alajérjestelmien ja niissé olevien
mallinnettujen objektien ominaisuuksien ja yhteyksien etsiminen. Toisessa vaiheessa luodaan
mallit, joissa ldhdetddn fyysisten kappaleiden metamalleista ja pdddytdin matalamman tason
malleista korkeamman tason informaatiomalliin ja siitd yleinen informaatiomalli. Kolmannes-
sa vaiheessa fyysisten kappaleiden toiminnan logiikasta mallinnetaan yksittédisten mallien toi-
mintalogiikat, joista luodaan simulaatiomalli. Neljdnnessé vaiheessa yleinen informaatiomalli ja
simulaatiomalli yhdistetddn DT:ksi ja tutkitaan, onko tdmén DT:n tarkkuus ja yhteensopivuus
riittavalla tasolla vaatimuksiin ndhden.
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Kuva 5.3: Taysin parametroidun virtuaalisen mallinnuksen toteutus. (Zheng et al., 2019)

Kuva 5.4:ssa esitetdén DT-mallinnusesimerkki. Automaattisella hitsaustuotantolinjalla (Ku-
va 5.4a) on kolme mallinnettua laitetta: hitsauskone, kuljetustrukki, seké valmiita osia sisaltava
monikerroksinen varasto.
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(a) Mallinnetut laitteet. (b) Reaaliaikainen data malliin yhdistettyna.

Kuva 5.4: Hitsaustuotantolinjaston 3D-mallin implementaatio. (Zheng et al., 2019)

DT:n kannalta olennaisimpina kerattaviné sensoridatan ldhteiné ovat hitsauskoneessa sen me-
kaanisen varren siirtymé ja kiertymé seké hitsauspoydéan kiertymaé. Kuljetustrukista kerdtaén
samoin siirtyma ja kiertyma. Néista kerdtddn yhteensa 19 eri tyyppistd sensoridataa, noin 50
kertaa sekunnissa. Kéayttoliittyméssé naytettava data (Kuva 5.4b) on tekijéiden mukaan enim-
millddn yhden sekunnin verran jiljessa reaaliaikaista tilannetta.

DT-kayttajaryhmat Tuotannosta ja sen suunnittelusta vastaavat, tuotantotyontekijét.

DT:n taso Digitaalinen varjo (mallinnus, joka seuraa ldhes relaaliajassa fyysistd vastinettaan)
DT-teknologiat Robotiikka, luotu sovelluskehys DT:lle (mm. 3DLayout, 3DMonitoringSys-
tem), Unified Modeling Language (UML), CAD, 3D geometrinen malli, OPC Unified Architec-
ture (OPCUA) https://opcfoundation.org/about/opc-technologies/opc-ua/, sensoridatan siirto

pilvijarjestelmiin
Léhde: Zheng et al. (2019) ”An application framework of digital twin and its case study”
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5.3 Tuotantolaitokset: Paperitehtaan ohjausta

Kayttokohde Tehtaan DT:n rakentaminen voi olla vaikeaa, kallista ja aikaa vievda. Artikkelis-
sa luodaan ehdotelma paperitehtaan digitaalisen kaksosen puoliautomatisoidusta rakennuspro-
sessista. Siind hydodynnetddn suunnitteludokumenttien sisdltdmaésté tiedosta teksti- ja kuvatun-
nistussovelluksilla purettua dataa, josta luodaan karkea graafinen malli. Mallin kohteena toimii
Valtion tieteellinen tutkimuskeskus (VTT):n paperin ja pahvin valmistamisen tutkimusyksikon
SUORA-pilottilaitteisto.

DT:een hyodyntamistapa ja kuvaus Simulaatiomallin (katso Kuva 5.5) rakentamiseen
hyodynnetdén Piping and Instrumentation Diagram (P&ID) nimisiéd kaavioita. Tuotantokoh-
teesta voidaan tehdd 3D-skannauksella tuotettua 3D CAD -dataa, joka voidaan yhteensovittaa
P&ID:hin.

Available Documents

P&IDs

Control System

ploLuMOIg Y

History
Database

w
@
-1
=
=
-
=1
8
33
g3
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® 3
8
-3
S

DEXPI XML P&ID Generation Vectorized PDF

Steady State Digital Twin
Image and Text Recognition

Flowsheet Population

. Component Selection
Initialization Parameterization

Simulation Software Rules Graph Model and Attributes Generation

Software Tool Chain for model generation

Automatic Steps Manual Actions Brownfield Components

Kuva 5.5: DT-osajirjestelmien rakenne ja yhteydet eri toimintojen valilld. (Azangoo et al., 2022)

Vastaavasti Portable Document Format (PDF)-muodoissa olevia vuokaavioita ja prosessi-
kuvauksia voidaan muuntaa P&ID:hin. Yhteensovittamiseen voidaan kayttdd ISO 10303 ja so-
vellusprotokolla AP231 médarityksida. P&ID:t voidaan vaihtoehtoisesti muuntaan "Proteus XML
skeemaksi", jota voidaan pitdd Industry 4.0 -formaattina. Syntyneen mallin graafisiin symbo-
leihin voidaan kytked signaalipisteitd. Signaalipisteiden toiminta taas voidaan kuvata UML-
luokkakaavioiden muodossa (Kuva 5.6).

Varsinkin suurten kohteiden tapauksessa digitaalisen kaksosen rakentamiseen kéytetyn data-
sisdllon méara voi kasvaa tarpeettoman suureksi. Télloin siséllosté pitdéd valikoida mukaan vain
kéyton kannalta tarpeelliset osat.
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Kuva 5.6: UML-luokkakaavio elementeisté jérjestelmén graafikuvauksesta Balas-simulaattorille.

Heater/cooler#1
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Mix2Tee

splitter
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Curved screen

Screen#6
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Mixer#l

(Azangoo et al., 2022)

DT-kayttajaryhmiat Tehtaan prosessien toiminnasta ja yllipidosta vastaavat

DT:n taso

Varjo (esimerkissé keskityttiin varsinaisen kohteen toiminnnan seuraamiseen)

DT-teknologiat P&ID, 3D CAD, ISO 10303, DEXPI__ XML, UML.

Léhde: Azangoo et al. (2022) A Methodology for Generating a Digital Twin for Process

Industry: A Case Study of a Fiber Processing Pilot Plant”
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5.4 Kaupunkisuunnittelua: Alykaupungin kehittimisti

DT:een hyodyntamistapa ja kuvaus Artikkelissa tutkitaan DT:n konseptia kaupunkiym-
paristosséa ja tutkitaan sen kdytettdvyytta ns. dlykaupungin asetuksissa. Artikkelissa mainitaan
hy6dyntamiskohteina mm. Helsingin Kalasatama

DT:een hybdyntimistapa ja kuvaus Alykaupungeissa DT:n hydty syntyy kaupunkisuun-
nittelussa, jossa kaksonen mahdollistaa kohteen tutkimisen tietyn toiminnan tai vaihtoehtoisen
toteutusavan osalta ennen varsinaista toteuttamista. Esimerkiksi Plannerilla kayttotapauksia
voi kokea virtuaalisesti ennen niiden toteuttamista. Haastatelujen kautta tuodaan esille, etté
3D-malli tarjoaa péattajille paljon monipuolisemman ja rikkaamman sisdllon kuin 2D-malli.
Digitaaliseen malliin voidaan jéljempéna lisdtd mm. energian kulutustietoja ja lilkennemé&éara-
tietoja.

DT-kayttajaryhmat Useita kiyttajaryhmia: kaupunkisuunnittelijat, rakennusinsinéorit, yh-
teison paattajit, viranomaiset ja kuntalaiset (Kuva 5.7)
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Kuva 5.7: Digitaalisen kaksosen toteutukset dlykaupungin kontekstissa. (Haméldinen, 2021)

DT:n taso Varjo (teksteissé viitattiin varsinaisesta kohteesa digitaalisessa muodossa katsot-
taviin tietoihin)

DT-teknologiat CityGML -standardi, Open Cities Planner, Energy Atlas Platform.
Léhde: Hamaéldinen (2021) "Urban development with dynamic digital twins in Helsinki city”
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5.5 Simulointi ja optimointi: Robottiohjattua etakirurgiaa

Kayttokohde Esimerkissd kehitettiin DT-konseptia tai -prototyyppia erityiskédyttoon, téssé
tapauksessa mobiiliverkon yli ohjattava kirurgialeikkaus (Kuva 5.8), jossa vaaditaan alhaista
viivettéd (latenssi) sekd korkeaa luotettavuutta ja turvallisuutta.

DT:een hyodyntamistapa ja kuvaus Toimintakokonaisuutta yksinkertaistettiin, jotta voi-
tiin keskittyd paremmin teknisiin toiminnallisuuksiin. Varsinaista kiyttokohdetta simuloivassa
jarjestelméassa (Kuva 5.8a ja Kuva 5.8b) on mukana robottikési, VR-jarjestelmé (sisdltden VR-
lasit ohjaimineen) sekd 4G-mobiiliverkko. Liikkeiden mittaamista varten kéytossa oli infrapuna-
laserverkko. Ohjelmiston kehitysympéristonéd toimi Valven tuottama ohjelmiston kehitysympé-
ristd (Software Development Kit (SDK)). Liséksi ohjaus- ja kédyttokohteeseen tarvittiin tietoko-
neet palvelinohjelmistoineen ja niiden vélille reitittimet sekd Virtual Private Network (VPN)-
yhteys/palvelu.

A

VRobot
controller prototype
Be careful

-
L »

(a) Robottikési piteleméssd instrumenttia simuloi- (b) Yksinkertaistettu VR-nédkymé leikkaustilantees-
dussa etékirurgisessa operaatiossa. ta.

Kuva 5.8: Etékirurgiaa mobiiliverkon yli. (Laaki et al., 2019)

Robottikateen oli integroitu magneetti tyokaluihin tarttumista varten, ja vélineiden vaihto
ja poiminta opetettiin robottikédelle erillisené toimintona. VR-ohjaimista saatu liikkeiden sijain-
titieto muutettiin robotin liikeradoiksi. Yhtené haasteena oli saada VR-jirjestelmén ja robotti-
kéaden kayttamaét liikeratamuutokset yhteensopiviksi. Rajoituksia ilmeni robottikdden liikkeiden
nopeudessa. Toinen liikeratoihin liittyvé haaste oli VR:n ja robottikédden véilisten mittasuhteiden
muuntaminen ja robotin liikkeiden turvarajojen asettaminen. Turvallisuusndkokulman osalta
asetettiin rajoituksia liikesarjojen tietojen saapumisjarjestykselle. VR-ohjaimiin yritettiin liséta
myo6s haptista palautetta, mutta sen ei todettu olevan kovin toimiva.

Prototyyppijérjestelmén rakennetta mobiiliverkon ndkokulmasta on esitetty Kuva 5.9:n mu-
kaisesti. Verkkoon kohdistuvien hyokkaysten ja vadrdn datan suodattamiseen kaytettiin neu-
roverkkomallia tunnistamaan normaali dataliikenne poikkeavista. Robottikdteen myés liitettiin
videokamera, jonka syote néytettiin kdyttajille osana VR-ympéristod. Toiminnan viiveet pysyi-
vit alle 150 millisekunnissa. Perinteisen Application Programming Interface (API)-rajapinnan
sijasta yhteydenpito piti luoda reaaliaikaisena.

DT-kayttajaryhmiat Jarjestelméd koekaytettiin yli 70 koehenkilén voimin. Kéyttopaikka si-
jaitsi yleenséd noin 10 km péaéssa kayttokohteesta ja kdyttopaikan yleis6d varten kayttokohteesta
tuotettiin videoyhteys tilanteen seuraamisen avuksi. Osalla koekéyttajista oli aiempaa kokemus-
ta VR:std (15%) ja osalle kiyttokerta oli ensimméinen (80%). Lisdksi oli kiyttéjid, joille VR:n
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Kuva 5.9: Prototyyppijarjestelmén verkkotopologia. (Laaki et al., 2019)

kéytto ei luonnistunut lainkaan (5%).
DT:n taso Digitaalinen kaksonen (ohjaus ja vaste tapahtuu reaaliajassa)

DT-teknologiat HTC Vive virtual reality (VR) system, Head Mounted Display (HMD) (head
mounted display), Universal Robots 3 series (UR3), Open VR, OpenVPN, Distributed Denial of

Service (DDoS).
Léhde: Laaki et al. (2019) "Prototyping a Digital Twin for Real Time Remote Control Over

Mobile Networks: Application of Remote Surgery”
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5.6 Kiinteiston huolto ja kaytto

Kayttokohde AMK-opinnéytteessa selvitettiin kiinteistokayttoon soveltuvien DT-ratkaisujen
nykytilaa Suomessa. taustoituksessa tuodaan esiin se, kuinka vdhéiselle kdytolle rakennusvai-
heessa kéytetty BIM-malli on rakentamisen jédlkeen, vaikka sitd voitaisiin hyoédyntdd DT:n poh-
jalla. DT voidaan luoda myos jalkikdteen ja néistd tyOssd mainitaan laserskannaus pistepilven
avulla seké erilaisia kuvia yhdisteleva fotogrammetria.

DT:een hyodyntamistapa ja kuvaus Esimerkiksi rakennuslaki edellyttasd tulevaisuudessa
rakennukseen tehtyjen muutosten dokumentointia. S&éhkolaitteiden osalta digitaalinen malli koh-
teesta auttaisi mm. paikantamaan laitteita ja tyokohteita sekd seuraamaan anturien tuottamia
mittaustietoja etand (katso Kuva 5.10).

-

1 35 Wh/paiva

~ | 7,2 kWh/péiva
y
TIETO > Digitaalinen [ 37 |/
Kaksonen | °C

/
/

Fyysinen kohde, Kopio fyysisesta
lahettaa tietoa ja kohteesta, nayttaa
vastaanottaa tiedon, lahettda
ohjauksia. ohjauksia.

Kuva 5.10: Digitaalisen kaksosen hytédyntédminen rakennuskohteesta saatavien tietojen esittdmi-
seen. (Pakarinen, 2022)

Industry Foundation Classes (IFC)-mallit, Representational State Transfer (REST)-rajapinta,
Building Management System (BMS), Mechanical, Electrical and Plumbing (MEP)-jarjestelmé
tarjoavat dataa DT:lle. DT:ssé loT:n hydodyntdminen voi ndkyé esimerkiksi valaisimen kéiyttotun-
tien vertailuna sille luvattuun kiyttotuntimaaraan. DT-dlytaloratkaisuissa huomioitavaksi tule-
vat myos vayliin (kuten KNX, ZigBee, tai Digital Addressable Lighting Interface (DALI)) liitetyt
laitteet.

DT-kayttajaryhmiat Kiinteiston haltija, Huollosta tai ylldpidosta vastaavat,

DT:n taso Varsinaista toteutusta ei tehty, mutta selvityksessd kasitelladn kaksisuuntaiseen
toimintaan kykenevdd kokonaisuutta

DT-teknologiat Granlund manager, Caverion SmartView, 3D-talo ja N1Digital jne. (kts

opinndytetyon taulukko 2).
Léhde: Pakarinen (2022) Digitaalinen kaksonen kiinteiston huollossa ja kaytossd
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